СРС на тему «Управление безопасностью смарт-контрактов»
В данном задании обучающимся предлагается изучить основы разработки и эксплуатации смарт-контрактов, особенности их жизненного цикла и специфику угроз, характерных для блокчейн-среды на примере Ethereum и Solidity. Работа направлена на формирование практических навыков безопасной разработки, тестирования и аудита смарт-контрактов. Основной целью работы ставится задача разобраться в типичных уязвимостях смарт-контрактов, освоить приемы и инструменты защиты, а также применить эти знания при разработке и анализе простого контракта. В теоретической части следует рассмотреть понятие смарт-контракта, архитектуру Ethereum, жизненный цикл контракта, а также подробно разобрать классы угроз. Необходимо выделить паттерны использования проверенных библиотек.
Практическая часть заключается в разработке небольшого контракта (например, кошелька или хранилища токенов) с обязательными функциями депозита и вывода средств, ограничениями на вывод и защитой от повторного входа. В работе требуется внедрить модификаторы onlyOwner, подключить ReentrancyGuard из OpenZeppelin или реализовать аналогичную логику.
Далее следует выполнить статический и динамический анализ кода: запустить Slither для статического анализа, Mythril/MythX или аналог для поиска известных уязвимостей. В отчете обязательно задокументировать все найденные проблемы, продемонстрировать логи и скриншоты запусков инструментов, а также описать внесённые исправления и почему они устраняют угрозы.
